SALLUTUTA TNMMOOATAKA

SAWTUTA CUCTEMA

3alwiTmuTta nomohy yrora



[1pernen

* buhe objallH-eHO:
—KoHuenTt npuctyna nomohy ynora

—Gamunuja KoHuenTyanHux mogena
e OCHOBHU MOAen
e Xnjepapxuja ynora
e OrpaHNYeHa
e KOHCOJIMOOBAHI MO4ernl

—Mopenu ynpaBrbara



[1lpucTyn nomohy ynora

KoHuenT KoHTpone npuctyna nomohy yrora (role-based
access control) jaBrba ce ca pa3BojeMm
BULLIEKOPUCHUYKNX U BULLIEMPOrPaMCKNX cuctema.

LleHTpanHa naeja oBor npucTtyna je y ToMe ga ce npaea
npucTyna goaerbyjy ynorama, a ga ce KopucHuumma
nodervyjy ogrosapajyhe ynore.

Yrnore ce Kpeupajy 3a pasnuymte nosuumje y

opraHusaumjama, a KOpMcHMUMMA ce goderbyjy ynore Ha
OCHOBY HMXOBUX O4rOBOPHOCTM U KBanudukaumja.

KopucHuummMa nako MoXxe fa ce NpoMeHu ynora, a
yrnorama Mory jia ce gofajy Hosa npasa npucryna unm
Oa UM ce YKInoHe nocrtojeha.



MoTuBauuja 3a yBohehe 0BaKBOr
npuctyna

[laHawHn onepaTtMBHU CUCTEMU KOPUCTE KOHTPOIY
npucTyna nomMmony ynora.

Annukaumje ogasHO NpUMeryjy oBaj NPUHLKMN, anu
camocCTarHo, jep Ha HUBOY onepaTMBHOr cuctema Hema
OOBOSBbHO NoApLUKe 3a annuKaTUBHY KOHTPOISY NpuUcTyna
nomohy ynora.

TakBa nogpLuka noymme ga ce nojaerbyje y pasHuUM
npoussogunma.

13a30B je HanpasuUTK annukawunjcku He3aBmcHe anare,
KOj\ Cy AOBOJbHO pnekcubunHu, a yjeaHo naku 3a
nMmnnemeTaumnjy, nomohy Kojux ou ce morne npasnUTu
pasnnynTe annukauuje Koje KopmcTte oBakas NPUCTYN



Penauunje nameny ynora

CodhmctmumpaHmje Bapujaumje KOHTpone
NpuUcTyna ykiby4dyjy MoryhHOCTW penauuja
namehy ynora.

Tako bucmo mornu ga nmamo yrore Koje cy
MelyCcoOHO Uckrby4ynBe (kopucHuK b Morao aa
Oyaoe y camo jedHOj o4 OBaKBMX yrora).

nn 6mn ynore morne ga Hacrnenyjy npaea
npucTyna jeaHe og apyrux.

OBako bucmo penauwnje Koje bu nHadye moparne
Oa oyaoy neuHmncaHe y codpteepy, Mornum aa
OePUHMLLIEMO caMO jegaHnyT Ha HUBOY OOMEHaA.



ynore

Koja je paanuka namehy ynora v rpyna?

rpyne npeacrtaBibajy CKyn KOPUCHUKA, a
He CKyn npaBa npucTtyna

ynore npeacrtaBibajy U CKyn KOPUCHUKA,
ca jeiHe cTpaHe, 1 CKyMn npaBa npucTyna,
ca apyre ctpaHe

yriora Cny>xwm Kao nocpeaHuK Koju cnaja
oBa ABa cKyna



damunuja KkoHuenTyanHUX mogena

« [la 6u ce objacHure pasnuynte
ONMEH3Mje KOHTpOore npucTtyna nomony
ynora, geuHucaHa cy 4eTtmpu
KOHLUenTyanHa mogena.

— OCHOBHU MoAaen

— Xujepapxuja ynora

— orpaHun4yera

— KOHCOJIMOOBaH MOoderl



OCHOBHU MOaen

USER

PERMISSION

/ \ ASSIGNMENT / \ ASSIGNMENT / \

| . | > '| PERMISS- ,

x._\USERS /4 ~— Q/ ‘_ ROLES / IONS /
— - Eaa m'ul ' N

SESSIONS



OcHoBHU Mmoaen (2)

* CacToju ce o 3 ceTa eHTUTeTa:

— KopucHuka (U users) - reyacko buhe (y
OMLUTEM Cny4ajy MOXe BUTN N HEKM
ayToMaTu30BaHW areHT)

— ynora (R roles) - Ha3uB pyHKUNje unm TUTyna
Y OKBUPY OpraHusauuje ca HEKUM
OAroBOPHOCTMMA KOje Ta oyHKUMja HOCK ca
coboM y OKBMPY opraHunsauuje

— npaBa npuctyna (P permissions) - no3Bona
cneumuU4HoOr npucTyna HeKoM ODjekTy y
OKBUPY cucTema



OcHoBHU Mmoaen (3)

* MOCTOj€e 2 penauunje Koje onncyjy ogHoce
n3mehny cetoBa eHTUTETA:

— JoJdena KopucHuka (user assignment) - suLle
Y BULLE Be3a, KOPUCHUK MOXE MMaTn BULLE
yrora, a UCTY yJiory Moxe nMmaTtu BuLle
KOPUCHUKA

— Jogena npasa npuctyna (permission
assignment) - BMwle y BULLE Be3a, ynora
MOXE MMaTun BULLE pasnMYNTUX npaBa
npucTyna, a je4Ho NpaBo NpPUCTyna Moxe
butn gpooerbeHo Behem Opojy ynora



OcHoBHU moaen (4)

« CBaKka cecuja je penauunja nsmeny jegHor
KOPUCHUKa U jeOHe 1Unuv BuLLe yrora.

e JegaH KOPUCHUK MOXe Aa akTuBupa BULLE
ynora 4Ymju je OH YnaH.

e Y TOM cny4yajy KOpUCHUK MMa CKyn npaBa
npucTyna, Koju 3anpaBo NpeacTaBba
YHWjy CKynoBa npasa NpucTyna ceBux ynora
KOje je akTuBupao.



Xujepapxuja ynora
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Xujepapxuja ynora (2)

* NPUPOOHO CPEACTBO oty P
3a CTPYKTyupame R’“‘"ﬁ-xh _f_,f-f""’f
yriora y oKBupy Phyecian
opraHusauuje

e OfpaxkaBa CTPYKTYpPY Fletieste provider
ayTopuTteTa u o
O4roBOPHOCTHU yriora PN
y OKBUPY

opraHusauuje ~_

Project Member



OrpaHunyera
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OrpaHunyemna (2)

e MexaHu3aM 3a pasgBajare OY>XHOCTU

e HMp. He JO3BOSbaBa jeAHOM KOPUCHWUKY Oa byae
MeHallep HabaBke N PUHAHCU|CKU ONPEKTOP Y
oKBUpY npenyseha (36or moryhHocTu npesapa)

e Kaja ce OBe yrore npornace y3ajamMHo
eKCKNy3nBHMUM, HEMaA BMLLE Dpure oko gogena
yriora kopucHuumma (6es3 osor mexaHusma,
MoOpana by oBakBa orpaHuyer-a ga ce yBoae
nporpamMcky unm on HEKO KO je 3adyXKeH 3a
goaeny ynora Mopao ga Boau padvyHa o Tome)



KoHconmnaoBaHuW Mmoaer
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KoHconungoBaHu moaen (2)

KOMOWHYje xujepapxujy yfora n orpaHnyeHa
orpaHnyeHa ce Mory npumMmerneaT U Ha
Xujepapxujy yrnora

MOXe ce orpaHn4ymnTn BpOoj ynora Koje jeaHa
yriora MoXxe ga uma usHag nnm ucnop ceobe y
Xujepapxuju ynora

MOX€ Ce YBECTU OorpaHnyer-e ga Heka yrora He
MOXe Oa uma ynore nsHag cebe y xujepapxuju



Mopgenu ynpaBrbara

e 10 cCagla CMO npeTnocTtaBunnu ga
KOHTPOMNOM NpucTyna nomMony yrnora
yrnpaBrba jeaHa ocoba

* MOLUTO OPOj ynora n KOPUCHUKA Y jedHO]
opraHmsaunju Mmoxxe dUTU U3Yy3eTHO BESUK,
NnocTaBSba Ce NUTame yrnpasibara
ONMMCaHMM CUCTEMOM

* UCTU MPUCTYN MOXe BT nckopuilheH 3a
ynpasbake caMmmm cobom



Moaenwu ynpaereama (2)
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